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/U meiner Person

[1] 50% Tatigkeit beim LfDI (BW)
» Priifung von Datenfliissen (insb. Android) __
» Bearbeitung von technischen (Grundsatz-)Fragen Tike fukets
» Allgemein: (User-)Tracking, sicherheitsrelevante Themen

[2] IT-Security- / Datenschutz-Umfeld
» Mobile Security (Android, iOS)
» Daten-Analysen flr Behorden, Journalisten etc.
[3] Blogger | Autor
» Blog: www.kuketz-blog.de | #IT-Sicherheit #Datenschutz
» Fachartikel: Computerzeitschrift c't
[4] Dozent | Referent
» Lehrbeauftragter »IT-Sicherheit« DHBW Karlsruhe


https://www.kuketz-blog.de/
http://www.heise.de/ct/
https://www.karlsruhe.dhbw.de/startseite.html
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Agenda =

o a=»
» [1] WhatsApp

» Ein Datenschutz- und Sicherheitsalbtraum
» AGB-Anderungen: Was bedeutet das?
» [2] Bitte nicht vom Regen in die Traufe
» Sichere und datenschutzfreundliche Messenger

» [3] Messenger: Zielgruppe und eigene
Anforderungen/Bediirfnisse sind (mit-)entscheidend
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1. Teil
WhatsApp: Ein Datenschutz- und
Sicherheitsalbtraum
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[1] WhatsApp: Ein Riickblick (Sicherheit)

Ubernahme fremder Accounts
Android: Telefonnummer + IMEI Nachrichten verschliisselt versendet

iOS: Telefonnummer + MAC-Adresse Backup allerdings unverschliisselt

Sicherheitsliicke ermoglicht Kaperung
Status von beliebigen des Smartphones durch einzigen
WhatsApp-Konten abrufbar Video-Call

Einfiihrung
Ende-zu-Ende-Verschliisselung

Griindung Vorbild: Signal-Messenger

2018 2019 2020 2021

2009 2010 2011 2012 2013 2014 2015 2016 201

Ubernahme von fremden US-Behorden haben
Accounts moglich Maoglichkeit mitzulesen

Mitlesen in Gruppenchats
durch Betreiber moglich

Mitlesen der Nachrichten
im Klartext
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[2] WhatsApp: Ein Riickblick (Datenschutz)

Bundesdatenschutzbeauftragter:

»Aus gegebenem Anlass mochte ich
darauf hinweisen, dass der Einsatz
Ubermittlung aller Ungefragte Protokollierung von WhatsApp fiir eine Bundesbehdrde
Telefonnummern an aller Anrufe
WhatsApp-Server (lokale Speicherung)

ausgeschlossen ist«

Rechtskonforme Nutzung
nicht moglich

Griindung

2009 2010 2011 2012 2p13 2014 | 2015 2016 | 2017 2018 2019 2020 20

WhatApp speichert auch Anderung Nutzungsbedingungen: Erneute An.derung
Informationen von Datenaustausch zwischen Nutzungsbedingungen

Nicht-Nutzern (Telefonnummer) WhatsApp und Facebook Zustimmung notwendig, sonst
Zugriff auf WhatsApp eingeschrankt

Versprechen damals:
»Kein Abgleichen
der Nutzerprofile«

Ubernahme von WhatsApp Wurde nach Anordnung
durch Facebook eingestellt (nur EU)
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AGB: Zustimmung zur Datenweitergabe

» Stichtag 15. Mai 2021 fur 2 Milliarden Nutzer
(ehemals 8. Februar 2021)

Zwei Nutzungsbestimmungen

Nutzer in Europa Rest der Welt
P> WhatsApp erhélt und teilt > Verwendung der Nutzer-
Informationen mit Informationen auch
Facebook-Unternehmen zu Facebook-
(ahnlich 2018) - Werbezwecken

allerdings wohl keine
Widerspruchmoglichkeit
mehr

P> Die ehemalige
Widerspruchsmaglichkeit
wird also abgeschafft

P> schwammig/unklar
welche Daten das
konkret sind

Sonderregelung Keine Auswahl mehr

(HmbBfDI) er6ffnet Dringlichkeitsverfahren: Pauschale
Einwilligung kann nichts rechtskonform sein

il 02-de 08:17 100 % (@)

7

WhatsApp aktualisiert seine X
Nutzungsbedingungen und
seine Datenschutzrichtlinie.

anderem mehr Informationen zu
Folgendem:

«  WhatsApp Service und wie wir deine

Daten verarbeiten.

- Wie Unternehmen mit von Facebook

gehosteten Services ihre WhatsApp
Chats speichern und verwalten
kénnen.

Tippe auf ,Zustimmen”, um die neuen
Nutzungsbedingungen zu akzeptieren, die ab
dem 8. F r 2021 gelten. Ab d m Datum

musst du die neuen Nutzungsbedingungen

erfahrst du zudem mehr dariiber, wie
WhatsApp deine Daten verarbeitet.


https://www.whatsapp.com/legal/updates/privacy-policy-eea
https://www.whatsapp.com/legal/updates/privacy-policy
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Welche Daten werden weitergegeben?

» Welche Daten konkret mit Facebook-(Unternehmen) geteilt werden

WEERDEEY

ist unklar bzw. bleibt nebulos

» Wenn keine Zustimmung: » Verwendetes (mobiles) Gerat
» Konto wird nicht gesperrt P Betriebssystem
» Allerdings eingeschrankte > Batteriestand.
Nutzun » Mobilfunkanbieter
9 ' » Telefonnummer
> bspw. kem. Senden/Empfangen » Kontakte aus Adressbuch
von Nachrichten » Profilbild
» Unklar, wie lange dieser » Standortinformationen

»Zustand« anhalt
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WhatsApp |oschen — aber richtig!

» Einfach die App loschen genugt nicht

» Beim Loschvorgang werden alle Chatverlaufe und Backups
geloscht:

» Einstellungen aufrufen

» Account

» »Meinen Account loschen« auswahlen

» Loschung mit Eingabe der Telefonnummer bestatigen

» Backup auf PC anfertigen
» https://web.whatsapp.com - Verknlipfung WhatsApp mit Browser
» Chrome Browser-Add-on: Backup WhatsApp Chats
» Export als HTML oder CSV inkl. Bilder und Videos


https://web.whatsapp.com/
https://chrome.google.com/webstore/detail/backup-whatsapp-chats/gmbicfpadlmgkfhfepknbmemfhahelll
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2. Teil
Bitte nicht vom Regen in die Traufe

6 6 ¢
6 ¢

www.flaticon.com / CC 3.0 BY www.flaticon.com / CC 3.0 BY
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Tschiss WhatsApp! Aber wohin?

» Es gibt gute Grunde sich von WhatsApp/Facebook zu
verabschieden

» Aber wohin soll man wechseln?

» Stand 27.04.2021 Wikipedia gibt es aktuell ca. 30 bekannte
Messenger

» Davon sind vielleicht eine Handvoll empfehlenswert

R »

==y
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https://de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengern
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Facebook dominiert
den Messenger-Markt

Anteil der Befragten, die folgende Messenger
regelmaldig nutzen (in %)

O vrecsror | >

© o I -

a Skype -15,4

o Telegram -12,6 \

m Threema I3,1
SO

{:D:I'Signal Signal I2,3

Basis: 1.518 Messenger-Nutzer_innen (18-64 Jahre) in Deutschland
Quelle: Statista Global Consumer Survey 2020

@O statista %a

Von: statista
Quelle: https://de.statista.com/infografik/23449/umfrage-zur-nutzung-von-messengern-in-deutschland/
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Facebook dominiert
den Messenger-Markt

Anteil der Befragten, die folgende Messenger
regelmaldig nutzen (in %)

WhatsApp

Facebook
Messenger

)
m Trirecime I3,1
oy

{:D:I'Signal Signal I2,3

Basis: 1.518 Messenger-Nutzer_innen (18-64 Jahre) in Deutschland
Quelle: Statista Global Consumer Survey 2020

@O statista %a

Von: statista
Quelle: https://de.statista.com/infografik/23449/umfrage-zur-nutzung-von-messengern-in-deutschland/
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Fokus auf Sicherheit und Datenschutz

» Der »ideale« Messenger aus Sicherheits- bzw.
Datenschutzperspektive:

» Freie und quelloffene Software (FOSS)
» Vermeidung der Erfassung/Verarbeitung von Metadaten
» Vorzugsweise foderierte Infrastruktur oder P2P-Kommunikation
» Kryptografie — bewahrte Verfahren, kein eigenes »Gebastel«
» Ende-zu-Ende-Verschliisselung (E2EE)
» Folgenlosigkeit (Perfect Forward Secrecy)
» Authentifizierungsmoglichkeit Kontakte
» Keine integrierten Tracker, die Nutzer »ausspionieren«
» Frei wahlbarer Identifier (nicht zwingend Telefonnummer)
» Bestatigung der Sicherheit durch unabhangige Audits

14
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Open-Source

FOSS

Metadaten o
Foderiert/P2P @
Kryptografie
Identifier

Multi-Client-fahig
I I

Keine Angaben zum
Umgang mit
Metadaten

StandardmalRig nicht
E2E-verschliisselt

In Gruppenchats gar
keine E2EE

Nachrichten fir
Betreiber lesbar

15



Landesbeauftragter fur
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg

Open-Source Open-Source

FOSS FOSS o
Metadaten o Metadaten
Foderiert/P2P @ Foderiert/P2P @
Kryptografie Kryptografie o
Identifier Identifier o

Multi-Client-fahig Ohne Verkniipfung
einer Telefonnummer
| | nutzbar
Keine Angaben zum StandardmaRig
Ul\zlngagg mit E2E-verschliisselt
etadaten Oftmals (unabhangig)
StandardmalRig nicht auditiert
E2E-verschlisselt : |
In Gruppenchats gar 6
keine E2EE

Serverpart nicht
Nachrichten fir quelloffen
Betreiber lesbar
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Open-Source Open-Source Open-Source o
FOSS FOSS o FOSS o
Metadaten o Metadaten Metadaten o
Foderiert/P2P @ Foderiert/P2P @ Foderiert/P2P @
Kryptografie Kryptografie o Kryptografie o
Identifier Identifier o Identifier
Multi-Client-fahig Ohne Verkniipfung Setzt Mal3stabe
einer Telefonnummer (Signal-Protokoll,
l l nutzbar Sealed-Sender)
Keine Angaben zum StandardmaRig StandardmaRig
Ul\zlngagg mit E2E-verschlisselt E2E-verschlisselt
st ?te.n _ Oftmals (unabhéngig) Kein zentraler
Standardmalig nicht auditiert Messenger vermeidet
E2E-verschliisselt Metadaten besser
| |
In Gruppenchats gar 6 i i
keine E2EE Serverpart nicht o
Nachrichten fiir quelloffen Telefonnummer

Betreiber lesbar notwendig
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reegan  J veems | sigral ] Conigion

Open-Source

FOSS

Metadaten o
Foderiert/P2P @
Kryptografie
Identifier

Multi-Client-fahig
I I

Keine Angaben zum
Umgang mit
Metadaten

StandardmalRig nicht
E2E-verschliisselt

In Gruppenchats gar
keine E2EE

Nachrichten fir
Betreiber lesbar

Open-Source

FOSS o
Metadaten
Foderiert/P2P @
Kryptografie o
|dentifier o

Ohne Verkniipfung
einer Telefonnummer
nutzbar

StandardmaRig
E2E-verschlisselt

Oftmals (unabhangig)
auditiert

e | |
Serverpart nicht
quelloffen

Open-Source
FOSS
Metadaten
Foderiert/P2P
Kryptografie

Identifier

Setzt Mal3stabe
(Signal-Protokoll,
Sealed-Sender)

StandardmalRig
E2E-verschliisselt

Kein zentraler
Messenger vermeidet
Metadaten besser

Telefonnummer
notwendig

Open-Source
FOSS
Metadaten
Foderiert/P2P
Kryptografie
Identifier

Muli-Client-fahig

Standardmalig
E2E-verschliisselt

Ohne Verkniipfung
einer Telefonnummer
nutzbar

XMPP-Unterbau
nicht fir die
Vermeidung von
Metadaten konzipiert

18
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Telegram Threema Conversations Element
(XMPP) (Matrix)

Open-Source Open-Source Open-Source o Open-Source o Open-Source o
FOSS FOSS ® FOSS ® FOSS o FOSS o
Metadaten o Metadaten Metadaten ® Metadaten ® Metadaten o
Foderiert/P2P @ Foderiert/P2P @ Foderiert/P2P @ Foderiert/P2P @ Foderiert/P2P @
Kryptografie Kryptografie o Kryptografie o Kryptografie o Kryptografie o
Identifier Identifier o Identifier Identifier o Identifier o
Multi-Client-fahig Ohne Verkniipfung Setzt Mal¥stabe Muli-Client-fahig Muli-Client-fahig
: : einer Telefol;mummer (SglgnlaléPSrotodkoll, StandardmaBig StandardmaBig
ceine Anaal nutzbar ealed-Sender) E2E-verschliisselt E2E-verschliisselt
elnlcjamgagr?g t;r:itzum Egltzandardhrlrlamgl Egltzandardhrlrlar&lgl Ohne Verkniipfung Ohne Verknipfung
Vb sigeelliseeEll sueiEtllssel einer Telefonnummer  einer Telefonnummer
o Oftmals (unabhéngig) Kein zentraler nutzbar nutzbar
StandardmaBig nicht auditiert Messenger vermeidet
E2E-verschliisselt I I Metadaten besser I I I I
In Gruppenchats gar @ I i XMPP-Unterbau Matrix-Protokoll
keine E2EE Serverpart nicht S nicht fur die nicht fur die
Nachrichten fiir quelloffen Telefonnummer UEMERLITE Ve Ve g 7
Betreiber lesbar notwendig Metadaten konzipiert Metadaten konzipiert
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3. Teil
Messenger: Zielgruppe und
eigene Anforderungen/Bedurfnisse
sind (mit-)entscheidend

- ...Q-‘
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Geeignet je nach Zielgruppe

» Zusatzlich zu den technischen Kriterien sollte bei der Wahl
unbedingt auch bericksichtigt werden:
» Zielgruppe
» Benutzerfreundlichkeit (steht in Beziehung zur Zielgruppe)
» Eigene (individuelle) Anforderungen/Bedirfnisse

21



Landesbeauftragter fur
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg

®

Geeignet je nach Zielgruppe

» Zusatzlich zu den technischen Kriterien sollte bei der Wahl
unbedingt auch bericksichtigt werden:
» Zielgruppe
» Benutzerfreundlichkeit (steht in Beziehung zur Zielgruppe)
» Eigene (individuelle) Anforderungen/Bedirfnisse

Durchschnittsnutzer
Benutzerfreundlichkeit: Hoch

Geeignet fir WhatsApp-
Wechselwillige

Ahnlicher Komfort
bzw. Bedienbarkeit

Wenig Metadaten
und sicher

Threema | Signal

22
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Geeignet je nach Zielgruppe

» Zusatzlich zu den technischen Kriterien sollte bei der Wahl
unbedingt auch bericksichtigt werden:
» Zielgruppe
» Benutzerfreundlichkeit (steht in Beziehung zur Zielgruppe)
» Eigene (individuelle) Anforderungen/Bedirfnisse

Durchschnittsnutzer Fortgeschrittene
Benutzerfreundlichkeit: Hoch Benutzerfreundlichkeit: Mittel
Geeignet fir WhatsApp-

Wechselwillige Fir Nutzer mit hohem
Autonomiebedirfnis

Ahnlicher Komfort
bzw. Bedienbarkeit Freie Serverwahl bzw.

keine Bindung an Anbieter

Wenig Metadaten
und sicher

_ Conversations | Element
Threema | Signal (XMPP | Matrix)
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Geeignet je nach Zielgruppe

» Zusatzlich zu den technischen Kriterien sollte bei der Wahl
unbedingt auch bericksichtigt werden:
» Zielgruppe
» Benutzerfreundlichkeit (steht in Beziehung zur Zielgruppe)
» Eigene (individuelle) Anforderungen/Bedirfnisse

Fortgeschrittene
Benutzerfreundlichkeit: Mittel
| "\
’ Q
o

Durchschnittsnutzer Journalisten/Aktivisten

Benutzerfreundlichkeit: Hoch

Benutzerfreundlichkeit: Niedrig

Geeignet fir WhatsApp- Dezentrale,
Wechselwillige Fir Nutzer mit hohem zensurresistene
A ey (e e Autonomiebediirfnis Kommunikation
bzw. Bedienbarkeit Freie Serverwahl bzw.
- keine Bindung an Anbieter Verschleierung von
Wenig Metadaten Metadaten und sicher

und sicher

_ Conversations | Element . _
Threema | Signal (XMPP | Matrix) Briar (nur Android)
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Messenger-Matrix

» Vergleicht 14 Messenger

» Uberblick iiber 30 verschiedene Merkmale

» www.messenger-matrix.de (Deutsch/Englisch)

nnnnnn

égfiigﬁi e

)

e e

Messenger
Stand: 20.04.2021

Sicherheit & Datenschutz

Quelloffen

Kommt ohne proprietére
Bibliotheken aus

Verschliisselungs-
Protokoll | Bibliothek

Ende-zu-Ende-
Verschliisselung

Lokale
Nachrichtenverschliisselung

Verifikation von
Kontakten méglich

Telegram

GPLvZ

Threema

AGPLv3

WhatsApp

(nur Client) (nur Client)
ja nein nein
{nur F-Droid
Version)
MTProto NacCl Signal-
(kein PES) Protokoll
(nicht priifbar)
nur Einzelchats ja ja
(optional)
nein ja ja
nur in geheimen Ja Ja

Chats (Secret
Chat)

25
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Fazit

» Datenschutzfreundliche WhatsApp-Alternativen sind vorhanden
» Orientieren Sie sich bei einem Wechsel an...

» .. den vorgestellten Messengern

» ... an der Zielgruppe

» und ihren eigenen (individuellen) Anforderungen

Familie, Freunde,
und Bekannte mithehmen

» Nicht drangen / missionieren
» Parallelbetrieb moglich
» Gemeinsam ausprobieren

» Aufzeigen, was Alternativen besser
machen

Viel Geduld ... ©
26
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Vielen Dank ...

» ... fur Ilhre Aufmerksamkeit!
» ... fur Ihre Fragen!

Mike Kuketz

Dipl.-Inform. (FH)

Tel.: +49(0)711/615541-65
Mail: kuketz@lfdi.bwl.de

27



Landesbeauftragter fur
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg

®

Bildquellen [1]

» Jungle

Autor: Freepik
Lizenz: www.flaticon.com / CC 3.0 BY

» Lightning

Autor: Freepik
Lizenz: www.flaticon.com / CC 3.0 BY

» Rain

Autor: Freepik
Lizenz: www.flaticon.com / CC 3.0 BY

» Wave

Autor: iconixar
Lizenz: www.flaticon.com / CC 3.0 BY

» Confrontation

Autor: Freepik
Lizenz: www.flaticon.com / CC 3.0 BY
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