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Vorwort

Das kleine Conversations Kompendium hat nicht den Anspruch, vollumfanglich alle Funktionen der App zu erklaren, sondern soll
vielmehr dem Neuling den Einstieg in die XMPP Welt erleichtern.

Die Funktionen und Bedienung der App unterscheiden sich in einigen Punkten von denen, die ihr z.B. von WhatsApp gewohnt seid. In
den folgenden Kapiteln werden sozusagen die Basics vermittelt, damit ihr euch schnell im Umgang mit der App zurecht findet.

Diese Anleitung bezieht sich auf Conversations Legacy, welche u.a. im Google Playstore kostenlos zu beziehen ist.

Die Weiterentwicklung von Conversations wird im Google Playstore fir aktuell 2,39 € zum download angeboten.
Ebenso ist die App im Amazon Store fiir 1,99 € zu haben.

Mit dem einmaligen Kauf der App unterstitzt inr den Entwickler der App. Ich persénlich finde, dass man das auch tun sollte. SchlieRlich
investiert Daniel Gultsch viel Arbeit und Zeit in die standige Weiterentwicklung.

Wem das alles zu teuer ist oder die App erst einmal ausprobieren méchte, ohne das Kosten anfallen, kann sich beide Variaten auch
Uber den alternativen App Store ,F-Droid“ besorgen. Wie das funktioniert wird in den Kapiteln 1+2 beschrieben.

Eine weitere, wirklich tolle Anleitung fur Conversations ist auf der Seite vom Kuketz Blog zu finden.

Viele weitere wertvolle Informationen rund um das Thema ,Messenger* findet ihr bei https://www.freie-messenger.de

Last Edit: 2019-01-04


https://play.google.com/store/apps/details?id=eu.siacs.conversations.legacy&hl=de
https://play.google.com/store/apps/details?id=eu.siacs.conversations&hl=de
https://www.kuketz-blog.de/xmpp-welt-update-der-conversations-anleitung/
https://www.freie-messenger.de/

Android Vorbereitung

Damit ihr die nachfolgenden Installationsschritte durchfiihren konnt, ist zuerst eine Einstellung in Android notwendig.
Offnet also das “Einstellungen” Menu und sucht den Unterpunkt “Sicherheit”.
Dann scrollen bis der Punkt “Unbekannte Herkunft” erscheint und dort den Schieberegler nach Rechts wie im Bild.

= LTE ] LTE

Einstellung < Sicherheit

Gerateverwaltung
2 Nutzer Gerateadmlnlstratoren
Gerateadministratoren anzeigen oder deaktivieren
Nutzer Unbekannte Herkunft
Installation von Apps aus unbekannten .
Quellen zulassen
9 Standort
Anmeldeinformationsspeicher
@  Sicherheit Speichertyp
Hardware-gestiitzt
= Konten Vertrauensw. Anmeldedaten
Vertrauenswiirdige CA-Zertifikate ansehen
G Google Von SD-Karte installieren
Zertifikate von SD-Karte installieren
@ Sprache und Eingabe Anmeldedaten IGschen




F-Droid herunterladen und installieren

F-Droid ist eine Bezugsquelle, von der man ebenfalls Android Apps (Open Source) runterladen kann.
Also, Browser 6ffnen, hitps://f-droid.org eingeben. Von dort F-Droid runterladen. Wenn der Download abgeschlossen ist, kommt eine
Fertigmeldung des Systems. Da draufklicken und schon sollte die Installation beginnen. F-Droid ist dann in der “Ubersicht aller

installierten Apps” zu finden

- F-DIOid OEWQ; A A va\®a. |
[Food = [Food =]

Datei herunterladen
installable

[y FDroid-1.apk

D Download

Abbrechen Speichern

Download F-Droid ‘ Download F-Droid
< ) = < > =
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Conversations App besorgen und installieren
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Download und Installation der Conversations App

Wenn F-Droid zum ersten mal gestartet wird, vergeht eine Weile bis die Paketdaten runtergeladen sind, also die Info, welche Software
Uber F-Droid verfligbar ist. Trinkt also einen Kaffee und wenn ihr fertig seid, klickt ihr zuerst auf die Lupe und tippt in das Suchfeld
Conversations ein. Ein Klick auf Conversations zeigt néhere Infos zum Programm und bietet die Installation an.

=

F-Droid

VERFUGBAR

Was gibt es Neues -

AnySoftKeyboard: German v2.0.1
Language pack for AnySof.. Apache-2.0

Mysplash 2.7.3
View stream of high resoluti LGPL-3.0
AnySoftKeyboard: Hebrew 3.00

Language pack for AnySof..  Apache-2.0

Froody 0.2.0
Share food that grows naturally GPL-3.0

¥ Q@ % [E 0O g

GTFSOffline 1.0
Use with any pro-GTFS transit.. GPL-3.0
LaunchTime 0.2
Organize your homescreen a GPL-3.0+

6

Conversations

VERFUGBAR INSTALLIERT (7)

AndStatus 31.02
Low traffic social networki. Apache-2.0
Conversations 1.155¢

Chat using the XMPP network GPL-3.0

Kontalk 3.1.10
Community-driven messaging GPL-3.0

OpenKeychain 4.21
Encrypt files and communica GPL-3.0+

< JEARFSNC O O : (00

Riot 0.6.7
Open team collaboration Apache-2.0
Telegram 3.131
Messaging client GPL-2.0+
Voice Recorder Plugin 0.1.1¢
Send audio messages via Con.. GPL-3.0

Hinweis: Stromsparmodus fir diese App
nicht aktivieren!

Am Schluss der ,Conversations” Installation
werdet ihr mdglicherweise gefragt, ob der
~Stromsparmodus” fur diese App aktiviert
werden soll. Das ist mit NEIN zu beantworten,
da ihr sonst keine Benachrichtigung bekommt,
wenn eine neue Nachricht eintrifft.

Tipp:

Es bietet sich an, ebenfalls das
“Voice Recorder Plugin” fir
Sprachaufnahmen zu besorgen.



Download und Installation der Conversations App

Nachdem Conversations runtergeladen und installiert wurde, ist
Conversations in der “Ubersicht aller installierten Apps” zu finden.
Zieht euch also die Apps auf euren favorisierten Bildschirm.

N LR |
~ =\
F-Droid Conversations

LEOoEDl

< (@) O
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XMPP-Konto (JID) erstellen, Conversations App starten und mit Server verbinden

Euer Konto erstellt ihr auf unserer Homepage: https://simplewire.de
Glultige Namen kénnen gebildet werden aus: kleine Buchstaben a-z,
Zahlen 0-9 und die Sonderzeichen -. _ (Minus, Punkt, Underline).

Also z.B. ,wunsch.name@simplewire.de“. Diese Kennung nennt man auch
JID (Jabber-ID) und ist exakt wie eine E-Mail Adresse aufgebaut.

Dann startet ihr die Conversations App. Ihr habt zwei Auswahlmaéglichkeiten
(Bild 1): ,Konto Erstellen® oder ,NUTZE EIGENEN PROVIDER*.

Mit Option 1 erstellt ihr ein Konto bei ,conversations.im®.

Option 2 benutzt ihr, wenn ihr euch flr einen dauerhaft kostenlosen Provider,
also z.B. fur simplewire.de entschieden habt.

Da ihr zuvor ein Konto tUber das Webinterface erstellt habt, tragt jetzt nur noch
eure JID und das Passwort ein und beendet das ganze mit einem Klick auf
WEITER (Bild 2).

(Achtung: Im Feld ,Jabber-ID" ist ,@conversations.im“ voreingestellt. Achtet also auf den korrekten
Eintrag fur @simplewire.de)

Herzlichen Gliickwunsch und Willkommen in der Jabber-Gemeinde!
Das war doch jetzt nicht schwer - oder?

Inband Registration (Neues Konto mit der App erstellen - JID noch nicht vorhanden)
(z.Zt. nicht am simplewire.de Server méglich, wegen Schutz vor Spam-Konton)

Wie zuvor, ,NUTZE EIGENEN PROVIDER® wahlen (Bild 1).

Danach wunsch.name@simplewire.de und Passwort eintragen.

“Neues Konto auf Server erstellen” anhaken. Nochmal das Passwort
eingeben und auf “Weiter” driicken - FERTIG!

Bild 1

AWEBS

Conversations

Bild 2

= Ht 4 B 1558

< Konto hinzufiigen

Jabber-ID

I wunsch.name@simplewire.de I

Passwort

D Neues Konto auf Server erstellen

ABBRECHEN WEITER
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Exkurs: Passwortsicherheit

Bevor wir erklaren wie das Passwort geandert wird, mochten wir euch dafur sensibilisieren, wie wichtig ,sichere“ Passworter sind.
Dazu folgender Auszug aus einem TUV zertifizierten E-Learning, welches aufzeigt, wie man sichere Passworter erstellt.

3. Benutzerkonto und Passworter

Dauer fur das Knacken komplexer Passworter, die Grof3- und Kleinbuchstaben
und Ziffern enthalten

Passwortiange

3 Stellen 1 Sekunde

4 Stellen 5 Sekunden
5 Stellen 30 Sekunden
6 Stellen 1 Stunde

7 Stellen 4.5 Tage

8 Stellen 280 Tage

8 Stellen + Sonderzeichen 6 Jahre

Wenn Sie zusatzlich Sonderzeichen im Passwort verwenden, erhohen sich die
280 Tage auf 6 Jahre

Tipp:

Es gibt sehr gute Passwortmanager, die das
Sammeln eurer Passworter ermdglichen und einen
Passwortgenerator mit an Bord haben.

Zusatzlich kann die Passwortdatei verschliisselt
werden, sodass niemand aul3er euch Zugriff auf
eure Passworter hat.

Empfehlungen:
KeePass Password Safe (Windows, Linux)
KeePass 2 Android (Android)



http://keepass.info/index.html
https://play.google.com/store/apps/details?id=keepass2android.keepass2android&hl=de

Passwort andern

So oder so ahnlich sieht nun euer Bildschirm (Bild 1) aus, wenn ihr schon Kontakte gesammelt habt. Rechts Oben auf die ,3 Punkte®
klicken und ,Konten verwalten“ wahlen (Bild 2). Man gelangt in die Verwaltung der Konten (Bild 3). Dann das Konto antippen, welches ihr
bearbeiten wollt (auch Bild 3).

Bild 1 Bild 2 Bild 3
.| ¥4 m 21:36 m O 4 m 21336

Unterhaltung beginn... Unterhaltung b @:EINEREREONE Konten verwalten +a

KONTAKTE KONFERENZEN

< g
KONTAKTE Offline verstecken D > ot wunsch.naample.com .
= Online

Konten verwalten

Einstellungen

BEEECBEEA
BEEECBEE

FAMILY | ONLINE FAMILY | ONLINE

. . .
unkenntlich gemacht



Als nachstes wieder rechts Oben auf die ,3 Punkte® klicken (Bild 4). Im Menu ,Passwort andern“ wahlen (Bild 5).

Im Bild 6 dann erst das aktuelle Passwort eintragen und danach 2x das Neue und die Anderung mit ,PASSWORT ANDERN* abschlieRen.
FERTIG

5 )
v

Bild 6
L. A4

4 m 2136

<  Passwort dndern

Kontodetails < B Barcode anzeigen

Sperrliste anzeigen

4 5;' Jabber-ID Jat Aktuelles Passwort
michael@simplewire.de mi  gerver-Info D Passwort
Passwort Pat Neues Passwort

Archivierungseinstellungen

--------

Passwort

Passwort dndern Passwort bestétigen

Passwort
Sitzung wiederhergestellt vor 5 Minuten Sitzung wiederhe Einstellungen
ABBRECHEN PASSWORT ANDERN
(| D
OTR-Fingerabdruck OTR-Fingerabdruck 1 2 3 4 5 6 7 8 9 0
gwer Ttz ui op
D D
Eigener OMEMO-Fingerabdruck Eigener OMEMO-Fingerabdruck a S d f g h J k I
4 yxcvbnm@a@
Andara Narita Andara Parata
ABBRECHEN SPEICHERN ABBRECHEN SPEICHERN N3, Deutsch .
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Avatar (Profilbild festlegen)

Wie ihr in die Kontoverwaltung kommt, habt ihr im vorangegangenen Kapitel gelernt. Klickt auf den Platzhalter fiir das Profilbild (Bild 1).
Dann noch mal auf den Platzhalter tippen (Bild 2). Danach konnt ihr euer Bild auswéhlen.

Habt ihr ein Bild ausgewahit, dann als Letztes mit ,VEROFFENTLICHEN* den Vorgang abschlieRen.

Bild 1 Bild 2
v 4 W 2015 ..] v "4 W 205
< Kontodetails < B : < Avatar verdffentlichen i
‘ Jabber-ID
l‘.'] wunsch.name@example.com
v
Passwort
Sitzung wiederhergestellt vor 2 Minuten
Avatar antippen, um Bild aus Galerie auszuwahlen
D
Eigener OMEMO-Fingerabdruck
wunsch.name@example.com
Achtung: Jeder, der deinen Status sehen darf, sieht
auch deinen Avatar.
ABBRECHEN SPEICHERN

ABBRECHEN VEROFFENTLICHEN
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Kontakte anlegen

Wenn ihr noch keine Kontakte angelegt habt, sieht euer Startbildschirm so wie in Bild 1 aus. Klickt auf das ,+Mensch“ Symbol. Danach konnt
ihr die JID eures Kontaktes eintragen. Im Beispiel: max.mustermann@simplewire.de (Bild 2). Danach ist der Kontakt angelegt (Bild 3).
Um mit dem Kontakt zu chatten, Kontakt anklicken und dann im Eingabefeld Text schreiben. Mit der Pfeiltaste absenden (Bild 4)

Bild 1 Bild 2 Bild 3 Bild 4

UE 4 10:55 LTE 4 10:55 m LTE 4 @ 11116

& Unterhaltung... +2 & Unterhaltung... 2 ¢ maxmustermann @ [

KONTAKTE KONFERENZEN

KONTAKTE KONFERENZEN

M max.mustermann
max.mustermann@simplewire.de

Kontakt erstellen

Dein Konto

. X WEITERE NACHRICHTEN LADEN
wunsch.name@simplewire.de

Jabber-ID Bla bla bla @
max.mustermann@simplewire.de

> bla Bla blau 4

ABBRECHEN  ERSTELLEN q W e r t Z U i (o} p




OMEMO aktivieren
(E2E encryption = Ende zu Ende Verschliisselung)

Bild 1

Wenn ihr einen Kontakt anlegt, bekommt dieser automatisch einen
Hinweis, dass du Ihn zu deinen Kontakten hinzugeftuigt hast. Er wird
aufgefordert, dich entweder auch zu seinen Kontakten hinzu zu
fugen oder dich als Kontakt erst mal zu ignorieren. Es empfielt sich,
NICHT zu ignorieren, da die OMEMO Verschlisselung nur
funktioniert, wenn sich beide Partner gegenseitig in ihrer
Kontakteliste haben.

WEITERE NACHRICHTEN LADEN
Wenn ihr euch gegenseitig in den Kontakten habt, beginnen die Bla bla bla >
Gerate die OMEMO Schlisselpaare auszutauschen.
Ist das geschehen, kann man OMEMO aktivieren, indem man
zuerst auf das Schloss-Symbol tippt (Bild 1) und OMEMO auswahit  q" w' e’ r  t 2" v i" o p
(Bild 2).
AnschlieBend ist das Schloss-Symbol ,geschlossen® dargestellt. asdfghjk./|

4 vy xcvbnm@a

7123 , © DE-EN .

v O O @&

> bla Bla blau 4

LTE 4 11:29

a 0
Unverschliisselt O
OMEMO
OTR O
OpenPGP O
WEITERE NACHRICHTEN LADEN
OMEMO-verschliisselt schreiben... B



Wo sind meine Kontakte?

Bild 1

Habt ihr bereits mit jemandem gechattet (und diesen Chat nicht
beendet) springt die App bei jedem Aufruf in die Ubersicht der e —
aktiven Chats. Die Uberschrift fiir dieses Fenster lautet:
Conversations.
Das ist grundlegend anders als bei WA, weil man in WA zwischen

den Fenstern ,,Chats und Kontakte“ einfach per Wischbewegung
hin- und her wechseln kann. S| -]

: . . : . : B4 H
Die erste Frage von euch wird sein: Wo finde ich meine Kontakte
(sofern ihr schon mehrere angelegt habt) ? =

Ganz einfach. In dem Fenster der aktiven Chatliste oben auf das M
,+“ klicken (Bild 1). Danach wechselt die App in die Kontakte- und € info/ Fragen u. Antw... 12 v
Konferenzen- Ansicht (Blld 2) mm Ich: Neues Update der Conversations ...

l i
Jetzt einen Klick auf den Kontakt, mit dem ihr einen Chat beginnen z:%s
wollt und danach wie gewohnt chatten. a

"or
wil

Unterhaltung...

KONTAKTE KONFERENZEN

info@simplewire.de

B
. info




Kontakte zum Telefonbuch hinzufiigen

Im vorangegangenen Abschnitt habt ihr gelernt, wie man in die
,Kontakte- und Konferenzen-Ansicht“ kommt. Da musst ihr hin.

Auf den Kontakt tippen und den Finger drauf halten. Es erscheint
ein weiteres Menu. Dort dann ,Kontaktdetails anzeigen“ wahlen
(Bild 1).

Im nachsten Bildschirm dann noch einmal auf den Kontakt tippen.

Daraufhin kann man den Kontakt zu seinem Telefonbuch
hinzufugen (Bild 2).

Bild 1

< Unterhaltung...

KONTAKTE KONFERENZEN

i‘.i max.mustermann
OS=A max.mustermann@simplewire.de

Unterhaltung beginnen

Kontaktdetails anzeigen

Kontakt sperren

Kontakt |6schen

Bild 2

Zu Telefonbuch hinzufiigen

max.mustermann@simplewire.de
zum Telefonbuch hinzufiigen

ABBRECHEN HINZUFUGEN




Lese- und Empfangsbestéatigungen

Von WhatsApp seid ihr es moglicherweise gewohnt, eine Lese-
bzw. Empfangsbestéatigung zu erhalten.

Das geht mit Conversations natrlich auch:

Klick auf die ,,3 Punkte®. Im daraufhin erscheinenden Menii
,Einstellungen” wahlen“ (Bild 1). Dann die Lese- und
Empfangsbestatigung anhaken (Bild 2).

Wir ihr seht, sind im ,Einstellungen Menu® noch viele weitere
nutzliche Dinge konfigurierbar, z.B. ,Online-Status“ oder weiter
unten im Menu ,,Senden-Schaltflache zeigt Online Sta..“.

Habt ihr die Option ,Senden-Schaltflache ... aktiviert, bekommt ihr
wahrend des Schreibens einer Nachricht tGiber den ,Senden- Pfeil®
bereits angezeigt, ob euer Kontakt Online, Abwesend oder Offline
ist (Bild 3).

Folgende Farben kennzeichnen den Status deines Kontaktes
(Dein Kontakt muss jedoch seinen eigenen Online-Status bekannt geben, siehe Bild 2 -
blauer Kasten).

GRUN = Online (Dein Kontakt ist erreichbar)

ORANGE u. ROT = Abwesend

(die App des Kontaktes lauft im Hintergrund, Dein Kontakt ist aber erreichbar)

GRAU = Offline (die App des Kontaktes ist ausgeschaltet, d.h. zur Zt. nicht erreichbar)

Bild 1
4w 0922
Conversations 0]
Konten verwalten
ug
S| - |

Bild 2
4 & 1314
€ Einstellungen
Allgemeines
Online-Status
rauber n.‘.:u en Ko .--‘I...u
riaubnls,ihren schen 2u dirfer

XMPP-Ressource
Der Nam dem sich der Client selbst identifiziert

Privatsphiire

Lese- und Empfangsbestétigung send..

formiere deine Kontakte, wenn du ein
Nachricht empfangen u elesen hast

Tipp- Benachnchngur\g
nformiere deine Kontakte, wenn du eine

Nacl |.‘...\M.:\

Letzte Benutzeraktivitat versffentlichen
formiere deine Kontakte, wann du
Conversations nutzt

Bild 3

A m 1335

Einen n rlnen s:.\m ﬁ’

Also so Blatter und so

<  Carsten

Ty

Wird ein paar Minuten spéiter bei uns.

Fahren jetzt los
®

Sind jetzt da

> da das dann ¢
T2 3 4 s s 7 8

qwe T t zui o p
asdf gh j kI

4 vy xcvbnm@

n23 , © DEEN ,

v o] 0O &
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Einem MUC beitreten (Chatraum, Gruppenchat)

Wie man in die Kontakte Ubersicht kommt, habt ihr ja soeben
gelernt. Wer aufmerksam war, dem ist bestimmt der Reiter
.Konferenzen aufgefallen. Hier geht es also zu den MUCs.

Das sieht dann z.B. so aus wie in Bild 1, bei euch ist da noch nix
zu sehen, weil ihr ja noch keinem MUC beigetreten seid.

Wenn euch der Name des MUC bekannt ist, wie z.B. unser Info-
Room, dann klickt als nachstes auf das ,+Menschen® Symbol
(Bild 1). Danach auf ,Konferenz beitreten” (Bild 2) und dann im
Eingabefeld den Konferenznamen (Name des MUCSs) eingeben
(Bild 3).

Fur unseren Info- MUC lautet die korrekte Eingabe:
info@rooms.simplewire.de

Danach seid ihr drin und konnt eine Frage stellen oder auf
gestellte Fragen antworten.

Ihr kdnnt euch auch mit einem Nicknamen im MUC anmelden.
Das sieht dann so aus: info@rooms.simplewire.de/Nickname
Nickname kann dann irgendwas sein.

Ubrigens:
Unser Server ist so eingestellt, dass die letzten 100 Mitteilungen
abgerufen werden, und zwar nachdem ihr den MUC betreten habt.

Bild 1

] LTE 0w 09:22

<  Unterhaltung.. Q +2 i

KONTAKTE KONFERENZEN
1 B
(S|
T
b

..% Info / Fragen u. Antworten

infe@reoms.simplewire de

Bild 2

KONTAKTE Konferenz erstellen

oa
(S|

mz% Bild 3
.% Info / Fragen u. Antworten

info@rooms.simplewire.de

Konferenz beitreten
Dein Konto

michael@simplewire.de

Zur Kontaktliste hinzufiigen

ABBRECHEN BEITRETEN




Im MUC schreiben

Standardmalig ist die App so eingestellt, dass ihr kein ,bing bing®
bekommt, wenn jemand im MUC schreibt. Viele empfinden es als
stérend, wenn das Handy standig ,bing bing“ macht.

Wenn du im MUC eine bestimmte Person direkt ansprechen
mochtest, sodass diese doch ein ,bing bing“ erhalt, tippst du auf
den Avatar der Person, die du ansprechen mochtest.

Zu Beginn der Nachricht erscheint dann erst der Name gefolgt von
einem Doppelpunkt (Bild 4). Dann die Nachricht schreiben und
abschicken.

Der Angesprochene bekommt nun auch ein akustisches Signal,
weil er ja personlich angesprochen wurde.
Diese Nachricht ist fur alle Chatmitglieder lesbar.

Private Nachricht im MUC schreiben:

du méchtest jemandem eine ,geheime® Nachricht im MUC senden,
ohne dass die anderen Teilnehmer diese mitlesen?

Geht auch! Und zwar so:

Tippen und Halten des Avatars der Person, der du eine geheime
Nachricht senden mdchtest. Die Eingabezeile zeigt nun:

,Private Nachricht an xyz senden ...“ (Bild 5).

Gib eine Nachricht ein und versende sie.

Die restlichen Chatmitglieder konnen diese Nachricht nicht lesen!

Bild 4

Test ‘ﬁ
4. Mai, 22:( E_‘
Bla bla blubber

Bild 5

E 4 @1332

« N o 0

Private Nachricht an xyz senden...




Einen MUC erstellen (Chatraum, Gruppenchat)

In der Conversations App gibt es zwei Moglichkeiten (Bild 6), einen MUC zu erstellen.
Zuvor mdchte ich kurz auf die Besonderheiten der MUCs im XMPP- Netzwerk eingehen.

1)

MUCs werden unter einer anderen Adresse bereitgestellt, als es bei der User-Adresse
der Fall ist. Wahrend also die User-Adresse dem Schema ,username@example.com®
folgt, werden Chatraume oftmals unter ,conference.example.com® bereitgestellt.

Bei uns lautet die Adresse: rooms.simplewire.de

Ein Chatraum mit dem Namen ,urlaub-2017“ kénnte also folgendermalien heil3en:
L2urlaub-2017@rooms.simplewire.de”.

2.)

MUCs auf dem Server deines XMPP-Anbieters kénnen von Usern anderer XMPP-
Anbieter gefunden werden.

Das macht auch Sinn, schlieflich ist XMPP ein dezentrales Netzwerk und du wirst schon
sehr bald Bekannte und Freunde haben, die nicht bei deinem Anbieter sind. Wenn du
z.B. einen offentlichen MUC erstellt hast, dessen Thema ,IT-Sicherheit” ist, werden sich
auch andere User daflr interessieren und kénnen deinem MUC beitreten.

Damit aber jetzt keine Panik bzgl. Sicherheitsaspekten ausbricht, folgen auf den
nachsten Seiten die Optionen, mit denen ein MUC abgesichert werden kann.

Bild 6
..

Jr— Methode 1

B] Bloggefliister
- bloggeflister@conference.trashserver.net

i%', Info / Fragen u. Antworten

ﬂ info@rooms.simplewire.de
J Join the Conversation
conversations@conference.siacs.eu

Prosody IM Server | Latest ver...
prosody@conference.prosody.im

KONTAKTE

Methode 2




Einen MUC erstellen mit ,,Methode 1“

Bevor wir die Sicherheitseinstellungen (= Konferenzoptionen) besprechen,
soll zunachst gezeigt werden, wie man einen MUC mithilfe der App
erstellen kann.

Die ,Methode 1“ ermdglicht nicht nur das Beitreten zu einem MUC,
sondern auch das Erstellen, obwohl das aus dem Wortlaut leider nicht
hervorgeht.

Aber egal, es ist halt so. Eines jedoch vorab: Wenn ihr vorhabt, einen MUC
zu erstellen, dessen Name z.B. ,urlaub-2017@rooms.simplewire.de“ sein
soll, so misst ihr euch sicher sein, dass es diesen Namen nicht schon auf
dem Server gibt. Ansonsten kann es passieren, dass ihr einem bereits
vorhandenen MUC eines anderen Users beitretet, der zufallig denselben
Namen fiir seinen MUC gewahlt hat!

Also, ihr wahlt die ,Methode 1“ wie im Bild 7 dargestellt.
Danach tippt den Namen ein, so wie euer MUC heif3en soll (Bild 8).

Anschlie3end koénnt ihr Gber das ,3-Punkte® Symbol (Bild 9) eure Wunsch-
Kontakte einladen.

Wenn ihr mehrere Kontakte auf einmal einladen wollt, tippt zunéchst auf
den ersten Kontakt und haltet einen Moment lang den Finger drauf, bis sich
der Kontakt einfarbt (Bild 10).

Danach selektiert ihr die weiteren Kontakte. Wenn ihr fertig seid, tippt oben
in das Feld, wo die Anzahl der ausgewahlten Kontakte mitgezahlt wird.

Danach erhalten diese Kontakte eine Einladung zu deinem MUC und
kénnen ganz bequem ohne Tipparbeit beitreten.
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Einen MUC erstellen mit ,,Methode 2“

Kommen wir also zur ,Methode 2“ (Bilder 11 — 12).

Im Grunde dasselbe Vorgehen wie bei ,Methode 1%, mit dem Unterschied,
dass ihr euch keine Gedanken dariber machen misst, ob es den Namen
des MUC bereits auf dem Server deines Anbieters gibt.

Bei dieser Vorgehensweise wirst du nach dem Thema des zu erstellenden
MUC gefragt. Also z.B. ,Urlaub-2017¢. Man tragt also das Thema ein und
kann im Anschluss sofort damit beginnen, die Mitglieder fir diesen MUC
auszuwahlen.

Der Unterschied zur vorangegangenen Methode besteht darin, dass nun
fur euren MUC ein  kryptischer* Name vergeben wird.

Dadurch wird sichergestellt, dass es zu keinem Konflikt mit einem bereits
vorhandenen Namen auf dem Server eures Anbieters kommt.

Der Unterschied zur ersten Methode wird erst sichtbar, wenn ihr in dem
MUC seid und dann oben rechts auf die 3-Punkte klickt (Bild 13) und die
,Konferenzdetails“ wahlt. Dann wird auch der ,kryptische“ Name sichtbar
(Bild 14).

Habt ihr beim Eintippen des Themas einen Fehler gemacht, so kann man
das jederzeit editieren, indem man das ,Stiftsymbol“ anklickt und das
Thema des MUC andert (Bild 14).

Das ist Ubrigens auch fir MUC's méglich, die nach ,Methode 1“ erstellt
wurden.
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MUC Konferenzoptionen

Schauen wir uns noch kurz die restlichen Konferenzoptionen an:
» Privat, nur Mitglied -> wurde zuvor erklart

» Moderiert -> ,jetzt rede ich*
Maochtet ihr einen MUC erstellen, in dem nur ihr die Redefreiheit
haben wollt, weil z.B. der Chatraum ausschlief3lich fur
Bekanntmachungen dienen soll, dann ist das die Option eurer Wahl.
Heil3t also: du redest (schreibst), die anderen héren zu (lesen).

» De-anonymisiert
Wenn hier der Haken gesetzt ist (also aktiviert), dann werden fur
jeden Teilnehmer eines Chatraums die JIDs sichtbar.
Jeder Teilnehmer kann also die JID eines jeden anderen Teilnehmers
sehen.

Wenn nicht aktiviert, sind nur die Nicknamen fir jeden Teilnehmer
sichtbar (vergleiche auch hierzu den Anfang des Kapitel 7).

Hinweis:

Die Conversations App ist kein ,vollwertiger Client®. D.h. es ist mit der
App nicht mdglich, alle Einstellungen vorzunehmen, die fir XMPP
moglich waren.

Mit einem ,vollwertigen Client®, wie z.B. Gajim fur Windows & Linux kann
man noch sehr viel weitere Einstellungen vornehmen.

Wer noch mehr tiber MUCs wissen mdchte, kann sich hier einlesen:
https://de.wikipedia.org/wiki/Multi-User_Chat
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Vorhandene Chats l6schen

Wenn ihr bestimmte Chats nicht mehr in Eurem Startfenster,
welches ja die Ubersicht aller Chats ist, haben wollt, weil es zu
unibersichtlich wird, kann man diese einfach wegwischen.

Also, der Chat, der aus der Ubersicht verschwinden soll antippen
und gedriickt halten und dann nach rechts oder links wegwischen
(Bild 1)

Hinweis:
Der Chatverlauf mit dieser Person wird hierdurch nicht geléscht.

Den Chatverlauf mit einer Person l6schen:

Den Chat wéhlen, dessen Chatverlauf inr I6schen wollt.

Also, Chat antippen um in den Chatverlauf zu wechseln (Bild 1,
tippen, nicht wischen).

Dann oben rechts auf die 3 Punkte klicken (Bild 2) und im daraufhin

erscheinenden Menl den Punkt ,Verlauf I6schen® wahlen (Bild 3).

Dann wie im Bild 4 den Haken setzen und mit ,Nachrichten
I6schen® abschlielRen.

Damit ist die Unterhaltung geléscht und der Chat verschwindet aus

der Chatliste.
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Bekannte Probleme

Problem bei ,Pure Android*:
Warum erhalte ich keine Benachrichtigung, wenn eine neue Nachricht fir mich eintrifft?

Losung:
Wie in Kapitel 2 beschrieben, ist darauf zu achten, dass die App nicht von der Stromsparfunktion von Android erfasst wird (ab Android 6). Um die App

von der Stromsparfunktion wieder zu befreien, musst ihr zunachst in die Android- Einstellungen gehen. Dort den Punkt ,Akku“ suchen und anwahlen.
Rechts oben auf die ,,3 Punkte* klicken und ,Akku-Leistungsoptimierung“ wahlen. Es werden zuerst die Apps angezeigt, die nicht fir den
Stromsparmodus optimiert wurden. Dann noch mal Gber den Button ,Nicht optimiert” auf ,Alle Apps“ umstellen. Die Conversations App suchen und
anklicken und auf ,Nicht optimieren” umstellen. Das war’s.

Problem bei Sony Geraten
Wie zuvor der Stromsparmodus, jedoch bei Sony Geraten.

Losung:
Sucht in den Android Einstellungen den ,STAMINA-Modus® und klickt drauf. Dann auf ,Im Standbymodus aktive Apps®. Mit Klick auf ,Anwendungen

hinzufigen® die Conversations App suchen und anhaken. Fertig.
Hinweis: Es gibt bei Sony auch noch den ,Ultra STAMINA-Modus®, womit dann quasi alles gekillt wird. Achtet also darauf, dass ,Ultra STAMINA-Modus*
nicht aktiviert ist.

Problem bei Huawei Geraten
Nicht geschiitze Apps auf Huawei Geraten werden automatisch beendet.

LOsung:
Wabhle in den Android Einstellungen , Telefonmanager® > ,Energiesparen” > ,Geschutzte Apps“ und markiert die Conversations App als ,geschutzte App*.



simplewire.de

stay connecteo

Herzlichen Dank

fur Deine Aufmerksamkeit




